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수신 신호의 첨도 값 기반 재밍 검출 기법

이 희 수w, 오 왕 록°

Jamming Detection Algorithm Using the Kurtosis of

the Received Signal

Huisoo Leew, Wangrok Oh°

요 약

첨도 (kurtosis)는 확률분포의 꼬리가 두꺼운 정도를 나타내는 값으로 편차가 클수록 큰 값을 가지며 가우시안

분포의 경우 첨도 값이 3이다. 본 논문에서는 수신 신호의 첨도 값 측정을 통해 재밍 신호 존재 여부를 판별하는

기법을 제안하고 해당 검출 기법의 성능을 분석하였다. 또한 제안하는 기법에서 사용할 재밍 신호에 따른 최적의

임계값을 도출하였다. 제안하는 재밍 검출 기법은 다양한 유형의 재밍 신호 검출이 가능할 뿐만 아니라 수신 신호

전력 밀도 보다 낮은 재밍 신호도 검출 가능한 장점이 있다.

Key Words : communication system, CW jamming, partial band jamming, detection, kurtosis

ABSTRACT

The kurtosis is a good measure on the tail thickness of probability distributions and it has a large value

when the deviation of probability distribution is large. On the other hand, it is well-known that the kurtosis of

Gaussian distribution is 3. In this paper we propose jamming signal detection schemes based on kurtosis

measuring. In addition, we propose optimized threshold for various jamming signals. The proposed scheme can

detect various jamming signal under low jamming-to-signal power ratio.

Ⅰ. 서 론

군 통신시스템은 전시 및 평시에 상황을 공유하고

원활한 지휘통제를 수행하는 데필수적인 무기체계이

다. 전시에는상대국의통신시스템을무력화하기위하

여 간섭 신호를 송출하는데 이러한 환경에서도 안정

적인 통신 링크를 유지하기 위해 군 통신시스템은 재

밍 (Jamming)에 대응할 수 있어야 한다.

재밍에 대응하기 위해 재밍 검출이 선행되어야 하

며 재밍 검출에 대한 다양한 연구가 활발히 진행되고

있다. GPS (Global Positioning System)와같은대역

확산수신기에서재밍검출[1] 및시간영역노치필터

링에 대한 연구가 진행되었고 주파수 영역에서 톤 재

밍, 부분 부분대역 재밍에 대하여 수신 신호의 전력

스펙트럼 밀도(PSD, Power Spectral Density) 보다

큰 신호를 검출하여 재밍 유무를 판단하는 기법이 널

리 사용되고 있으며[2-4] 최근 TSVD (Truncated

Singular Value Decomposition)를활용한검출기법[5]

이 제안되었다.

본 논문에서는 수신 신호의 첨도 (Kurtosis) 값 측

정을통해재밍신호존재여부를판별하는기법을제

안한다. 첨도는 확률분포의 꼬리가 두꺼운 정도를 나

타내는 지표로 확률분포의 편차가 클수록 큰 값을 나

타내는특징이있다. 제안하는재밍검출기법은수신
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그림 1. 시스템 블록다이어그램
Fig. 1. System block diagram

신호의확률분포변화에따른첨도값변화를통해재

밍 유무를 판단하므로 수신 신호의 전력 스펙트럼 밀

도 보다 낮은 재밍 신호 검출이 가능할 뿐만 아니라

톤 (continuous wave) 재밍, 부분 대역 (partial band)

재밍및전대역 (full band) 재밍검출이가능한장점

이 있다.

본 논문의 구성은 다음과 같다. II 장에서 연구 배

경및본논문에서고려하는시스템모델을논하고 III

장에서가산성백색가우시안잡음 (AWGN, Additive

White Gaussian Channel) 채널을 통과한 BPSK

(Binary Phase Shift Keying) 변조신호의 신호대잡

음비 (SNR, Signal to Noise Ratio)에따른첨도값을

확인하고재밍신호유무에따른첨도값변화를관찰

하여 재밍 유무를 판단할 수 있는 기법을 제안한다.

그리고 IV장에서제안하는재밍검출기법의검출성

능을 분석하고 V장에서 결론을 맺는다.

Ⅱ. 시스템 모델

일반적으로 통신시스템의 프리앰블 (preamble) 또

는파일럿 (pilot) 신호의경우실제동작하는 SNR 영

역보다낮은영역에서도동기획득및유지가가능하

도록 BPSK 변조 방식이 사용된다. 본 논문에서는 통

신시스템에서 프리앰블 또는 파일럿 신호에 주로 사

용되는 BPSK 변조신호가 AWGN 채널을통과한후

수신된신호의첨도값과재밍신호가존재할경우수

신 신호의 첨도 값을 비교하여 재밍 유무를 판단하는

기법을 제안한다.

본 논문에서 고려한 BPSK 변조 방식의 통신시스

템 구조는 그림 1과 같고

여기에서 는 BPSK 변조 신호이고 는 평

균이 ‘0’ 양측대역 (double sideband) 전력밀도가 

인 AWGN 이고 는 재밍 신호이다. 수신 신호,

는 식 (1)과 같다.

       (1)

기존의재밍검출기법[2]은수신신호, 를 FFT

(Fast Fourier Transform) 수행 후 수신 신호의 주파

수 성분을 임계값과 비교하여 재밍 유무를 판단한다.

이러한재밍검출기법은재밍신호가수신신호의수

신전력과같거나낮은전력의재밍신호검출이제한

적이다.

Ⅲ. 제안하는 기법

첨도 (Kurtosis)는 식 (2)와 같이 정의되며

 



(2)

여기에서 은 랜덤 변수 (random variable)의 

차 모멘트 (-th moment)이다. 첨도는 랜덤 변수의

분포를 나타내는 척도로 가우시안 (Gaussian) 분포를

갖는 신호의 첨도는 ‘3’이다[6].

BPSK 변조신호가 AWGN 채널을통과한후수신

된신호로부터 도출된결정변수 (decision variable)를

라 하면 해당 랜덤 변수의 확률밀도함수 (PDF,

Probability Density Function), 는아래식 (3)과

같다.

 



±  (3)

여기에서 는 비트당 수신 에너지이다. 랜덤 변수,

의특성함수 (characteristic function)는식 (4)와같

고

  exp±  


 (4)

이를 활용하여 도출한랜덤 변수, 의 2차 4차모

멘트는 식 (5), (6)과 같다.

 ″        (5)

 ″″        (6)

식 (5)와 (6)을통해 BPSK 변조신호가 AWGN 채

널을통과하였을경우 의첨도를구할수있으며그

결과는 식 (7)과 같다.
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 







  



    
(7)

여기에서 SNR을   라정의하면첨도, 은

식 (8)과 같이 표현할 수 있다.

 
    

    
(8)

식 (8)에서확인할수있는바와같이 SNR이감소

함에 따라 첨도, 은 ‘3’으로 수렴하고 SNR이 커질

수록 첨도, 은 ‘1’로 수렴한다.

재밍 신호는 신호의 특성에 따라 크게 톤 재밍, 부

분대역재밍및전대역재밍으로분류할수있고톤

재밍 신호, 는 식 (9)와 같이 표현할 수 있다.

  cos   (9)

여기에서 는 톤 재밍 신호의 크기, 는 톤 재밍

신호의 중심주파수 그리고 는 톤 재밍 신호의 위상

이다. 톤재밍신호, 의크기확률밀도함수, 

는 식 (10)과 같고 위상 확률밀도함수, 는 식

(11)과 같다.

 
 


    (10)

        (11)

확률밀도함수 와 의랜덤변수 와 

는독립으로톤재밍신호, 의확률밀도함수는식

(12)와 같다.

        (12)

톤 재밍 신호가 AWGN 채널을 통과한 후 수신된

신호로부터 도출된 결정변수를 라 정의하면 해당

랜덤 변수의 확률밀도함수, 는 식 (13)과 같고

여기에서 는 식 (14)와 같다.

  





 




  

∞


 

 



 

(13)

  












 (14)

식 (12)의 확률밀도함수, 의 2차, 4차 모멘트

는 식 (15), (16)과 같으며[6,7]


    (15)


       (16)

이를 통해 톤 재밍 신호가 AWGN 채널을 통과한

후 수신된 신호에 대한 결정변수, 의 첨도를 구할

수 있으며 그 결과는 식 (17)과 같다.

 
 





 



    
(17)

여기에서 재밍 대 잡음비 (JNR, Jamming-Noise

Ratio), ′   라 정의하면 첨도, 는 식 (18)

과 같이 표현할 수 있다.

 
′  ′

  ′  ′
(18)

식 (18)에서확인할수있는바와같이 JNR이감소

함에 따라 첨도, 은 ‘3’으로 수렴하고 JNR이 커질

수록 첨도, 은 ‘1.5’로 수렴한다.

식 (8)과식 (18)을통해 AWGN 채널을통과한신

호의 확률분포 차이로 SNR과 JNR이 커질수록 첨도

값이 다른 값으로 수렴하는 것을 확인할 수 있다.

BPSK 변조신호와재밍신호가 AWGN 채널을통해

동시에 수신된 경우에 대응되는 결정변수의 첨도 값

분포는 전산 실험을 통해 확인하였다.

재밍 신호의 유형이 식 (9)와 같은 톤 재밍 환경에

서의 수신 신호, 의 재밍 대 신호비 (JSR,

Jamming to Signal Ratio) 및 SNR에따른첨도값분

포는그림 2와같다. 그림 2에서확인할수있는바와

같이 재밍 신호가 없는 경우 첨도 값은 SNR이 감소

함에 따라 ‘3’으로 수렴하고 SNR이 커질수록 ‘1’로

수렴함을 확인할 수 있다. 반면 톤 재밍 신호가 있는
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그림 3. 에 따른 첨도 분포
Fig. 3. Kurtosis distribution versus 

 변조 방식 BPSK

심볼 율 1 Msps

재밍 유형 톤/부분 대역/전 대역 재밍

톤 재밍 중심주파수 0.1 MHz

 0.1, 0.5, 1

 5, 7, 9 dB

 -8, 0, 8 dB

표 1. 전산 실험 파라미터
Table 1. Parameter of the simulation

경우 고려한 모든 JSR에서 SNR이 커짊에 따라 ‘1.7’

로수렴하는것을확인할수있다. 이는식 (18)에서는

도출한 첨도, 는 수신 신호에 톤 재밍신호와

AWGN 만 존재하는 상황에서 JNR이 커짊에 따라

‘1.5’로 수렴하지만 그림 2의 결과는 톤 재밍 신호와

AWGN 뿐만아니라 BPSK 변조신호까지함께수신

한 신호의 첨도이기 때문이다. 이러한 첨도의 분포를

통해 통신시스템이 동작하는 SNR이 5 dB 이상일 경

우 수신 신호의 첨도 값을 활용하여 톤 재밍 신호 검

출이 가능함을 확인할 수 있다.

부분 대역 재밍과 전 대역 재밍은 식 (19)와 같이

송신 신호의 대역폭, 과 재밍 신호의 대역폭,

의 비로 구분할 수 있으며

 


(19)

전대역 재밍은    이며 부분 대역 재밍은

  인 경우로 정의할 수 있다.

재밍신호가부분대역재밍과전대역환경에서의

수신 신호, 의 각 에 따른 첨도 값 분포는 그림

3과같다. 그림 3에서확인할수있는바와같이부분

대역재밍및전대역재밍환경에서의첨도값분포는

그림 2의 톤 재밍 환경에서의 첨도 값 분포와 유사하

며 SNR이 커질수록 고려한 모든 JSR에서 첨도 값이

‘1.7’ 이상의 값으로 수렴한다.

그림 2. 신호 대 잡음비에 따른 첨도 분포
Fig. 2. Kurtosis distribution versus SNR

Ⅳ. 제안하는 기법의 검출 성능

재밍 환경에서 수신 신호의 첨도 값 분포 특성을

이용하여 일정 수준 이상의 SNR 에서 결정 변수의

첨도 값을 검출 임계값 (threshold value), 과 비교

하여 재밍 여부를 판단하는 기법을 제안한다. 제안하

는재밍검출기법의검출성능을확인하기위한전산

실험 파라미터는 표 1과 같고 첨도 값을 계산하기 위

해 ‘1024’ 개의 수신 심볼, 를 활용하였다. 그리고

제안하는 재밍 검출 기법과 성능 비교를 위해

1024-FFT를통해주파수영역에서재밍신호검출기

법의 성능을 확인하였다.

제안하는재밍 검출기법의톤 재밍환경에서의임

계값에 따른 오경보 확률 (false alarm probability) 및

검출실패확률 (missing probability)은그림 4와같다.

그림 4에서 확인할 수 있는 바와 같이 SNR 5 dB

에서의 오경보 확률과 JSR 8 dB에서의 검출 실패확

률모두 10-3 이하로낮출수있는임계값은 ‘1.6’임을
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그림 6. 부분 대역 재밍 (  ) 환경에서 제안하는 검출
기법의 오경보 및 검출 실패 확률
Fig. 6. False alarm and missing probability of the
proposed jamming detection scheme under the partial band
jamming (  )

그림 5. 부분 대역 재밍 (  ) 환경에서 제안하는 검출
기법의 오경보 및 검출 실패 확률
Fig. 5. False alarm and missing probability of the
proposed jamming detection scheme under the partial band
jamming (  )

그림 7. 부분 대역 재밍 (  ) 환경에서 FFT 기반 재
밍 검출기법의 오경보 및 검출 실패 확률
Fig. 7. False alarm and missing probability of the FFT
based jamming detection scheme under the partial band
jamming (  )

그림 4. 톤 재밍 환경에서 제안하는 재밍 검출기법의 오경
보 및 검출 실패 확률
Fig. 4. False alarm and missing probability of the
proposed jamming detection scheme under the tone
jamming

확인 할 수 있다. 이를 통해 제안하는 재밍 검출기법

의 임계값을 ‘1.6’으로 도출하였다. 또한 기존에 제안

된톤재밍검출기법으로는 검출하기 힘든낮은 JSR

에서의 검출 성능이 우수함을 확인할 수 있다.

부분 대역 재밍 환경에서 제안하는 재밍 검출기법

의임계값, 에따른오경보 및검출실패확률은 그

림 5, 6과같다. 그림 5과 6에서확인 할수있듯이 

가 ‘0.1’, ‘0.5’ 부분 대역 재밍 환경에서 제안하는 재

밍 검출 기법의 임계값, 을 ‘1.7’으로 설정하면 5

dB 이상의 SNR 그리고 JSR –8 dB 이상에서오경보

및 검출 실패 확률 모두 10-3 이하로 낮출 수 있다.

FFT 기반재밍검출기법의    인부분대역

재밍환경에서임계값에따른오경보확률및검출실

패확률은그림 7과같다. 그림 7에서확인할수있는

바와 같이 FFT 기반의 재밍 검출 기법은 JSR 8 dB

이상에서임계값, 를 ‘1.5∼ 3’으로설정하면오경보

확률및검출실패확률을 10-5 이하로낮출수있으나

JSR –8 dB 이하에서 임계값,를 ‘1’으로 설정하여

도오경보확률및검출실패확률이 10-1 이상임을확

인할 수 있다. 그림 6, 7에서 확인할 수 있는 바와 같
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그림 8. 전 대역 재밍 (  ) 환경에서 제안하는 검출기법
의 오경보 및 검출 실패 확률
Fig. 8. False alarm and missing probability of the
proposed jamming detection scheme under the full band
jamming (  )

이 제안하는 재밍 검출 기법과 FFT 기반 재밍 검출

기법의 오경보 확률 및 검출 실패 확률을 통해 검출

성능이 우수함을 확인할 수 있다.

전대역재밍환경에서의제안하는재밍검출기법

의임계값, 에따른오경보 확률및검출실패확률

은 그림 8과 같고 제안하는 재밍 검출의 임계값을

‘1.6’으로 설정하면 제안하는 재밍 검출 기법의 오경

보및검출실패확률을 10-3 이하로낮출수있다. 또

한제안하는재밍검출기법은 JSR이낮아재밍신호

의 전력 스펙트럼 밀도가 송신 신호의 전력 스펙트럼

밀도 보다 낮을 때에도 검출이 가능한 장점이 있다.

그림 3에서 톤 재밍 환경에서 임계값을 ‘1.6’으로

설정하여 오경보 확률과 검출 실패 확률로 모두 10-3

이하로낮출수있음을확인하였고, 그림 5, 6, 7을통

해 부분 대역 재밍 및 전 대역 재밍 환경에서 제안하

는재밍검출기법의임계값을톤재밍환경에서도출

한 ‘1.6’으로설정하면오경보확률및검출실패확률

모두 10-3 이하임을 확인하였다.

Ⅴ. 결 론

본논문에서는수신신호의첨도측정을통해재밍

신호 존재 여부를 판별하는 기법을 제안하였고 해당

검출 기법의 성능을 분석하였다. 또한 제안하는 재밍

검출기법의 임계값으로   을 사용할 경우 다양

한 재밍 재밍 환경에서 오경보 및 검출 실패 확률을

10-3 이하로 낮출 수 있음을 확인하였다. 제안하는 재

밍 검출 기법은 톤 재밍, 부분 대역 재밍 및 전 대역

재밍 검출이 가능하고 기존의 재밍 검출 기법에서는

검출이 용이하지 않았던 낮은 JSR 영역에서 우수한

검출 성능을 제공한다.
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